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Berliner Bealjftragter fir b e .
Datenschutz und Informationsfreiheit |||
Dr. Alexander Dix .

Berliner Beauftragter fr Datenschutz und informalonsfrelheit
An dar Urania 4 — 10, 10787 Beyiin

Deutscher Bundestag A—(;—c_‘mﬂ..;_m_m
Ausschuss fur Verkehr, Bau und Bz W"g » LT Varkenr,
Stadtentwickiung B unC Stadtantwickiung
Sekretariat —— REEare) -
Per Telefax: 030 /227 300 17

' } Tel.: (030) 13 880-0
GasehZ. (bite sngeben) Bearballer(in Durchwahi 13 B9 App,: Dalum
511.186.13  Herr Dr. Dix | 26. Januar 2008

Uberwachung von Mitarbeitern der Deutschen Bahn AG

Sehr geahrter Herr Jacobl,

vialen Dank for die Einladung zur Telinahme an der 80. Sitzung des Ausschusses flr Verkehr, Bau
und Stadtentwicklung, die ich gem annehme. Ich werde den Mitgliedern des Ausschusses zu Ta-
gesordnungspunkt 2 Rede und Aniwort stehen.

Zugleich fuge ich far den Vursitzehden des Ausschusses, Herrn Dr. Lippold, den Prufvermerk vom
13. November 2008 bel und stelie anheim, ihn den Ausschussmitgliedem zuganglich 2u machen.

it freundlichen Gr(iBen

dak

lexander Dix
Sprechazeiten; tgl. 8-19 Uhr, T U1, u2und US; :
Do 598 Uhr Nollendorfplatz, :'n';‘n(:uao) £ s
ader nach Versinbarung Witenbergpiatz maliboxgdatenachutz-beriin.de B i
Besucharelngeng: intarnet iy Bariin
An der Uranin 4 - 10 $-Bahnhof: Witpisiv Jabenschytz-benin.de :
auch Ay Bshinderts Zoalogircher Ganen hitp:fwrenw fnformationsireliait de

Bue: M20, 100, 187
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BInBDI - A- » Figa bafun"n: 13. November 2008
Holzapfel ' : ' i :

.511.186.10

Vérmerk

' Géprich mit der Deutschen Bahn AG iiber die Geschaftsbazishungen des
Unternehmens mit der Network Deutschland GmbH am 28. Oktober 2008

. Tolinghmer:
~ Merr Dr. Béhr - Leitar Konzamrevlslon
Herr Wabnitz - Mitatbelter Revision i
Harr Dr. Sack - Konzamdntomchu_lzbeu_l'dﬂr'qghr
Herr Holzapfel - BInBDI '
Frau Sangnr BlnlDl
Herr Hine - Rofamndnr baim BInBDI

1. Hinwels nach § 38 Abs. 3 Satz 2 und 3 Bundnsdlto’hsdhulvzgeutz (BDSG)

Die Vertreter der Deutschen Bahn AG wurden nach § 38 Abs. 3 Satz 3 BDSG iiber das Aus-
kunftsverwelgerungsrecht gegeniiber der Aufsichtsbehérdq nach § 38 BDSG informiert. Da-
nach kann der Auskunﬁs-.pflichtigé die Auskunfi auf soiche Fragen ve.rwéigem deren Beant-
wortung |hn selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 lelpmzessordnung (ZPO) be-
zeichneten Angehérigen der Gefahr strafrechtiicher Verfolgung oder eines Verfahrens nach
dem Gesetz (iber Ord nungswudngkelten aussetzen wirde.

2. Verhiltnis Bakampfung von erlschaﬂskrlmlnallht und Korruption zum Daten-

. schutz
In lhrar Elngangserklarung stellte die Aufsnchlsbehdrde nicht in Zweifel, dass die Deutsche
Bahn AG wie alle anderen verantwortlichen Stellen auch ein berechtigtes Interesse daran
hat, Wirtschaftskriminalitét-und Korruption zu bekampfen. Dies andert-aber nichts daran,

Gesprdch mit der Deufschen Bahn AG iber die Geschéftsberiehungen des
Unternehmens mit der Network Duu!schland Gmbl am 28. Oktober 2008
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'dass dis Mafinahnien zur Verhinderung und Aufdeckqhg von Kriminalitét datenachutzkon-
form sein, aleo die schutzwilrdigen interessen der Betroffenen in ausreichender Form be-

riicksichtigen missen. .

3. Arbeltsweise der Network Dautschiand GmbH (allgamein)

 Die Network Deutschiand GmbH ist nach Aussage der Verfretar der Deutschen Bahn AG ein
kieines Untarnehmen mit vier bis sechs Mitarbaiter, die von der Ausbildung her Mathemati-
ker oder Informatiker eeien. Dae Unternehmen sel fUr dle Deutsche Bahn AG Insbesondere
aufgrund ihrer internationalen Kontakte Interessant gewesen, 50 habe die Muttergeselischaft
der Network Deutschiand GmbH ihren Sitz in GroRbritannien, hierdurch sel das verhéltnis-
manig kleine Unternehmen auch in der Lagé gaﬁasen, inlqmatloﬁale Ermittiungen durchzu-
fiihren. Die Network Deutschland GmbH habe je nach Auftrag weitere Stellen fiir Unterstit-
'zuﬁgsdlensta elngeschaltet. Hierbei k6nne es sich um Arbeiten von Detakﬁven, -aber auch

von Spezialisten wie Sprachwissanschafﬂer usw. gehandelt haben. ;

Die Network Deutschland GmbH wurde von der Deutschen Bahn AG fiir die verschiedensten
Fille eingeachaltet, ihr Leistungsspekfrum war sehr grof.

4. Wis kam der Geschiftskontakt zur Network Deutschland GmbH 1998 zustande?

Der Kontakt zur Network Deutechland GmbH kam im Rahmen sines Seminars zustande, in
welchem Herr GroBmann, der Vorgdnger von Herrn Dr. Bhr, Herrn Krause von der Network
Deutschland' GmbH kennen lemte. Hauptgruﬁd fr den Beginn der Zusammenarbeit waren
die Internationalen Kontakte und Méglichkeiten der Network Deutschland GmbH (s. 0.). Bei
dem ersten Aufirag ging ss um die Priifung des Verfahrens bei der Vergabe eines Neuauf-
trags fir den Bau eines Schi'ffas. Hier bestand der Verdscht auf Manipulationen.

5. Auftrageertellung A ;
Die Auftrige wurden ausschligRlich miindlich erteilt, en(sprs’chendz der Praxis bei der Deut-

- schen Bahn AG gibt es auch kein kaufménnisches Bestﬁtigungsschrelben. Nach Auffassung
der Vertreter der DB AG seien auch keine schriftiichen Avuftrége erfarderiich gewesen, da die
Auftréige nicht ausgeschneben wurden Die Verlreter der Aufsichtsbeh@rde waren Uberrascht
dariiber, dass die Deutsche Bahn AG Auftraga im Wert von (ber 800.000 Euro nur miindlich
erleilt. Die Vertreter der Dsulschen B_ahn AG haben auch dann keine schriftlichen Aufzeich-
nungen gefertigt, wenn vor einem Grofiprojekt ein Workshop statigefunden hatte. Aufzeich-
nungen wurden dann nur von den Vertretern der Network Déutschland GmbH gemacht. Bei
den Gru!!.pro;ekten und bei kieineren Projektenﬂ die zu Verdachtsféllen fiihrtan, wurden von
der Network Deutschland GmbH Gutachten erstellt, Diese anthielten eine Aufgabenbe-

Gesprich mi¢ der Deutschen Bahn AG aber dlu Geschaﬁsbezlehungm des
Untomehmens mit der Natwork Deufschiand GmbH am 28. Oktober 2008
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' sbhréibung und die Zielsetzung des Auftrages. Bei kleinereh Projekten, die erbebnislns blie-
‘ben oder zh einer Entlastung dés Betréﬂenén fﬁhrten.'wu_rdé k'elq schriftlicher Bericht erstelit.
'Dies sei nach Aussage der Vertreter der Deutschen Bahn AG aus Fiirsargegesichtspunkten
: gegenﬂbér den Betroffenen arfolgl. eine Aussage, die von der Aufsichtsbehﬁrde in Zweifel

_ gézugan wird. Fiir einen Betmﬁeﬁven kann es‘auch ,hilf(eich sein;, wenn bei einem unbegrin-

deten Verdacht seine Unschuld schriftich dokumentiert wird.

6. Datehiibormlttlﬁhg an die Natv\'m;k Deutschiand GmbH bel Auftrageerteliung

Bei der Auﬂmgsartellung oder auch im Laufe der Auﬂragsbaarbeltung wurden personenbe-
zogene Daten von. der Deutschen Bahn AG an die Network Deutschiand GmbH ibermittelt.
Der Umfang der Gbermittelten Datensétze richtete sich nach den jeweiligan Auftrdgen. Hier-
2u fiihrte Herr Dr. Bahr aus. dle Datenibermittlung sei jo nach Verdachtsmomenten und in
qangemessen'ar Menge erfolgt, bei dér Revision sei elné ausreichende Sensibililét im Um-
gang mit Daten vorhanden. Von der Maglichkeit, in geeigneten Fillen Daten zu anonymisie-
ren,- hat die Revislon allerdlngs keman Gebrauch gemacht

7. Wie viels und welche Personan waran von den jé\;veillgon Ermlﬂlungﬁn betroffen?
Bei'den Grof3projektan waren teilweise mehr als Tausend Personen, insbesondere Mitarbei-

. ter betroffen, bel dén Klainpmjekten.' lhsgesamt ca. 500.-Genauere Zahlen gebe es nach Mit-
teilung der Vertreter der DB AG nicht. Es w’ufden Miiarbeiter, Ehepartner von Mitarbeitern,
Lisferanten und sonstige Vertragspartner Gberpriift, nicht jedoch Fahrgéste.

8. Konkrete Verdachtsmomente T : | |

* Die Network Deutschiand GmbH wurde eingeschaltet, wenn ein kankreter Vardacht fir eine
Tat voriag. Die Uberpriifung betraf dann aber auch Personen, gegen die kein lionkrétar Ver-
dacht vorlag. Verdachtsmomente waren somit tat- und nicht titarbazogens.

=0 Q.‘Elnznlho Bnrlchh
a) Projakt Rubena/TOPRO
Verdacht: Vnrtallsannahme

' Ubarpnjﬂ wurden vier Mltarbeutennnen und Mltarbelier Dazu wurden die Festplatten der PCs
und deren im Netz gespelched_en Dateien koplert. Die Maﬁnahme.erfglgte ohne Kenntnis der
Betroffensn. Zusatzlich wurden deren Biiros nach entsprechendem Beweismaterial durch-
sucht (Ssite 2). '

Rechercheergebnis waren u. a. =

- kein éuﬁallénder Lebensstil,

Gesprich mit der Deu!schen Bahn AG ﬁbar die Gasch&ksbuzlehungnn das _
Unternehmens mit der Network Deutschiand GmbH am 28. Oktober 2008
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- Vlalzahl von Konten sowna :

- Ermlltlungen Innerhalb des dienstlichen Bereichs der Betroffenen (that von Auflerungen’
wie z. B.: Setzl sich fiir Projekt X ein" - Seite 40). Untersucht wurden ferner private Geld-
und Knntenbewegungen (Selte 38) sowle Relsetﬂtigkelten und Famillenverhgltnisse (ebenso
-Selte 38) und Analysa der im Internet besuchten Sellen der Uberpriiften (Ssite 34).

by Projekt Babylon

- Verdacht auf Lieferantenaffinitat
Zu diesem 2weck wurden Adressverg[elcha durchgefuhrt. Mlmrbelterdaten (Anschnften ]
Name und Personalnummer, Kontonummer und Kredltlnstltut) wurden auf Uberelnstlmmun-
gen uberpri}ﬂ Die Mitarbeiterdaten wurden nach sogenannlen Bewertungsgruden sufgefihrt
(Anlaga 1 zu dem Projekt).

Bawenungsgrad 1-220 M-tarbeuter
Bewertungsgrad 2-96
Bewertungsgrad 3 - 84
Bewertungsgrad 4 - 249
Bewertungsgrad § - 83

Mit Kontonummer und Kreditinstitut wurden 125 Mitarbeiterdaten ﬁbar‘prﬂﬂ. Im Berichtsauf-
trag findet sich der Passus: ,Nach Abschluss dieses Teils wurde der Aufirag dahingehend
erweitert, neben Adressen auch die Bank- und Telsfonverbindungen in die Untersuchungen

- elnzubeziehan® (Seite 1)
Nach Mliteilqu’ von Herm Dr. Bahr wurden jedoch keine Telefonverbindungen lberprift.

‘ c) Projekt Theodor Heuss / Fahrachlff v ,
Verdecht. Unmgelmn!llgkelten bei Vergabe und Ausschrelbung
Es wurden Veriragsdaten wie Dalum_ und Tageszeit dokumentiert:

d) Projekt Thymian

Verdacht auf Vorteilsannahme ,
Ubsrmittiung der Deutschen Bahn AG an die Network Deutschiand GmbH von folgenden
Daten: Name, Funktion und Anschrift sowie bei zwel Mitarbeitern die Gehaltsgruppe. Insge-
samt wurden vier Mila(beiterinnen und Mitarbeiter dberprift.

Die Berichte von Network geban Auskunﬂ 2u:

Gespriich mit der Deutschen Bahn AG iiber die Geschiiftsheziehungen des
Untermnehmens mit der Network De_utschla’nd GmbH am 28. Oktober 2008
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= Famlllenstand

-fi nanzielle Verhaltnisse, insbesondere zu lmmoblllan. Fahrzeugen
- beruflichen Werdegang sowie e

- QbervErmittlungen Zum Ehe'g'atten (Seite 2, 3 und 5).

)] Pro]ekt Twister
Hier wurden oﬁensmhtllch keine personenbezogenan Daten bzw. Mitnrbentardaten verwen-
det.

f) Projekt Uhu

, Vardacht Urkundsdehkt falsche Verdiichtigung, iible Nachrede
Ein Miterbelter hatte unter einem falschen Namen Herm Mehdom eines Stauerdelikts be-
2ichiigt und sich In elnem Schreiben an mehrere F'nanzbehﬁrdan gewandt. Dabei offenbarte
er inforrnationen zu denen stwa 40 Mltarbélter Zugang hatten. Es wurden der Name, der .
Vomame und die Personalnummer der Betroffenen Ubermittalt, aulterdem wurden zahireiche
dienstliche E—Maxls der Betroffenen ohne ihr Wissen an die NeMork Deutschland GmbH
tibermittslt. Dlese Schrelben enthielten auch personenbezogene Datan Dritter, die Revision
hat auf eine Anonymislerung dieser Daten verzichtet.

Dle Network Deutschiand GmbH lieR ein Schrifistilgutachten durchfohren, dieses fihrte zu
dem Ergebnis, dass ein bestimmter Mitarbeiter mit groer Wahrscheinlichkeit die Strafanzei-

: ge verfasst hatte. Allerdings wurde das meergebms von den Arbeltsgenchten nicht aner-
kannt. Die Kundngung wurde von den Arbeltsgerichten als unwirksam angesehen Alle uber~
priften Mitarbeiter wurden sprachlich bewertet, sinem Mitarbeiter wurde ein niedriges
Sprachniveau attestiert, er wiirde wohl nicht besonders geme schreiben. Da die Revision

- wahllos E-Mails der Batmffenen an die Natwor"k“Deutschlahd GmbH ﬁbermiltelt hat, enthiel-
tan die Schreiben auch Informationen wie die Kaontonummer der Ehefrau, Schrmben an den
Betriebsrat Besprechung beim Betnebsmt sic..

g) Projekt Altrnuhl
Hler wurden ehemalnge Mltarbentar kontrolliert, die 2u elnem ehamahgen Tochterunterneh-
‘men wechselten, nachdem sie vorher fur den Verkauf dieses Untemehmens zusténdig wa-

ren.

h Projokt Elchhérnchen :
Zialgruppe waren die Top-Tausend-Flhrungskrafte der Deutschen Bahn AG und ihre Ehe-
partner. Geprift wurden 774 Mitarbeiter und 500 Ehapartner. Ziel der Uberprifung war es,

Gaspriich mit der Deutschen Bahn AG dber die GeschﬁﬂsbeziahUngen des
. 'Unternehmens mit der Network Deuischland GmbH am 28, Oktober 2008

26-JAN-2883 1458 +49 38 2155858 95% s.07




27-JAN-2003  12:24 PA 15 VERKEHRSAUS. +493022730B17 S.B7/89

‘6',.

* dass wirtschaftliche Engagemenl‘dles,es’ Pembnsnl;rbises aumema!b der Deutschen Bahn

" Gruppe 2u untersuchen. Fiir die Uberpriifung wurden der Network Deutschiand GmbH fol-

" gende persbnenbézogene Daten Gbergeben: Name, Personalnummer, Anschrift, 'Telefon—‘
nummer, Name des Ehepartners'(dle Daten dber die APartne'r stammen aus siner Datei fir
: verbllligte Fahrkarten). Die Network Deutschland GmbH recherchierte In Handelereglstern,

- Firmendatenbanken etc.. Im Ergabms .erhielt die Deutsche Bahn AG eine tabellarische Zu-
sammensteliing faigendar Daten: Name, Vorname, Art der Zuordnung, Funktion, Personal- -
nummer. AuBerdem erhielt die Deutsche Bahn AG detaillierte Angaben zu den erzilten Tref-

fern, also Posltion, Firmensitz, Griindungsdatum, Stammkaplial, Jehresumsatz, Bonitét, Mit-

' arbeiterzéhl.'bei Gt'asellschaften. auch Name und Vormame der Gesslischafter sowie Zweck
und Ausrichtung des,Ungernehrhens; ‘ ‘ '

)] Projakt Traviata 4 , : R
2lel war die Feststellung des Verblalbs aller Tnebfahxzeuge aus dem Fehlbestand. Unter-
sucht wurden 26 Excel- und Word-Datelen, u. a. Listen von Recyclmgf rmen mit Adressen
und Ansprechpartnardaten Schreiben an Recycllnguntemehmsn Schrenben mit der Liste
gultlger Liefemnschnﬂen von Zerlegfirmen, Liete eines Mitarbeiters, der u. a. mit dem Ver-
kauf von Fahrzeugen beschiftigt war. Al Ergebnls erhiglt die Deutsche Bahn AG einen Be-
richt tiber die Or!e,, in denen die meisten Tnebfahmuge varechwunden sind.

10. Talcfonverbmdung. Bank- und Stouordaun ,

Die Deutsche. Bahn AG legte Wert auf die Featstsllung, dass Telefon-, Bank- und Stausrda—
ten anders als im Telekom-Fall nicht: ausgewedet worden seien. Allerdings rdumten die Ver-
tretor der Deutschen Bahn AG auf Nachfrage ein, dass sie bezliglich der Umsetzung der
Auﬂrége keme Vorgaben gemacht haben, emscheldend war nur das Ergebnis. Insofern kann
die Deufsche, Bahn AG zummdgst nicht ausschlieRen, dass die Network Deutschland GmbH
auch Telefonverbindungen, Bank- und Steuerdaten ausgewertet hat. So ist ihr auch nicht
bekannt, ob und w.enn jain welchen Fillen Untbmuftrﬁge verteilt wurden, hierzu war die
Network Deutschland GmbH jedenfalls unbeschriinkt bemchtigt.

11. Verfahrensverzelchnis
Die Zusammenarbeit mit der Network Deutschland GmbH findet kelnen Nredarschlag in dem
'Verfahmnsverzalchms nach § 4gi.V.m.§4e. BDSG.

12. Informationen an den botneblichan Datnn&chutzbnauﬂraglen
Dar betriebliche Datenschutzbeauftragte wurde {iber die Zusammenarbeit mit der Netwaork
Deutschland GmbH und die Datenfidsse zwischen der Deutschen Bahn AG und der Network

Gesprich mit der Deutschen Bahn AG Uber die Geschiéftsbeziehungen des
Unternehmens mit der Network Deutschland GmbH am 28. Oktober 2008
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Deutschland GmbH nicht infonniEri. Es wur&a auch n!chf ﬁbérprﬂft. ob eine Vorabkantrolle

nach § 4 d Abs. 5 BDSG erforderiich ist. '

13 Bstalllgung des Betriubluh _ ,

Der Betriebsral wurde in keinam der Félle der Zusammenarbeit mit der Network Deutschiand
*.GmbH beteiligt.-Zur Begrundung wurde vorgatmgen. man habe Zweifel an der Zuveridssig- -

kelt bzw. Diskretion des (zu geschwétz.lgen) Belrlabsmtn '

14. Rechtsgrundlngen ; ' :
Die Aufsmhtsbehorde geht davon aus dass dle Network Deutschland GmbH tetls Datener-
hebung, -verarbeitung und -nutzung fiir eigane Zwecke betrleb, talls eine. gaechaﬂsméﬂ.lga
Datenerhebung und -speicherung zum ngcka der U bermittlung ( Detekteﬂéﬂgkeit). Die Da-
teniibermittiung an die Network Deutgchland GmbH erfolgte nach Aussage von Herm Dr.
Séck'nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG. Die Aufsichtsbehérde rédumt ein, dass dies die
ainzige In Frage kommends Norm sel. Allerdings sei elwa kein berechtigtes Interesse der
: veran’(worﬂichen'StBlla an Datenﬂbe‘rmviﬂlunggn anzunehmen, wenn die Daten auch anonym
 hiitten iibermittelt werden kénnen. Bei den Schutzwi)rdigen interessen der Betroffenen sei
auch zu bericksichtigen, dass das’arbaltsr_echﬁlche Schutzrecht dle Einschaltung des Be- -
“triebsrats oder datenschutzrechtliche Schutzrechte wie die Vorabkontrolle des betrieblichen
DalenschufzbeaUﬂmgten nicht umgesetzt wurden, auch habe die Deutsche Babn AG perso- 4
nenbezogene Daten an eine Stél_la ibermittelt, deren Nbgit'swaise thr unbekannt war.

16. Dmselzung des § 33 BDSG bel der Network Deutschiand GmbH und/oder der Deut-
~ schen Bahn AG S '
© Weder die Network Deutechland GmbH noch die Deutsche Bahn AG haben nach Abschiuss
des Verfahrens dle Betroﬂehen, deren Téterschatt sich nicht bestatigt hat, nach § 33 BDSG.
benachrichtigt. Dies habe man laut Mitteilung der Vertreter dér DB AG fiir nicht erforderiich
gehalten, da die zu Unrecht Verdéchtigten anschliefend nicht benachteiligt worden waren.

16. Zusammenarbelt mit Crodlmaform

Die Deutsche Bahn AG arbeitet im Bedarfsfall mit der Credltreform zusammen, DIB Ge-
sprdchspartner waren sich darin einig, dags Datenfllisse zwlschen der Deutschen Bahn AG"
und der Creditreform nur danh datenschutzrelevant sind, wenn die Crefo-Auskunﬂ Informati-
onen dber natiirliche Personen enthalt. Die Ubermittiung erfoigt im automatisierten Abrufver-
fahren, eine Aufzeichnung des berechtigten Interessas; wie es § 29-Abs. 2 letzter Satz
BDSG fordert, wird.nicht durchgefiihrt. Man kénne allérdings anhand der Aktenlage feststel-

len, aus welchem. Grunde die Abfrage bei Creditreform erfo]gte. Zum berechtigten Interesse

Gesprich mit der Deutschen Bahn AG Gber die Geschifisbeziehungen des
Ungﬁmohmens mit der Network Deutschland GmbH am 28. Oktober 2008
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. fiihrte. Herr Dr. B&hr aus, dass die Deutsche Bahn AG fiir die Auskunft bezahlen wiirde, also
kénne man davon ausgehen, dass ein berechtiétes Interesse vorhanden sei.

17. Bukiimpfu ng der Korruption und stchaﬂskriminalitiii heute

Die Comphance—Abtellung hat die Aufgabe der Bekﬁmpfung der Wirtschaftskriminalitét und
der Korruption Ubernommen, Die Aufsichisbehdrde bat darum ihr zu diesem Berelch das
.Verfahrensverzelchms Zuzulgiten. ; ' :

Holzapfel

Gespriich mit der Deutschen Bahn AG (iber die Geschifisbezishungen des
Unternehmens mit dar Network Deutschiand GmbH am 28, Oktober 2008
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